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Sefiores

DEPOSITANTES DIRECTOS
EMISORES
ADMINISTRADORES
Ciudad

Asunto: Certificacion Integral Gestion de Riesgos y Control Interno
Respetados Sefiores:

Deceval, comprometido con el mercado de capitales colombiano, consciente de su
responsabilidad como entidad proveedora de infraestructura, y de conformidad con lo exigido por
la Superintendencia Financiera de Colombia en materia de Gestién de Riesgos y Control Interno, se
permite certificar lo siguiente:

GESTION DE RIESGOS:

Deceval para gestionar el riesgo de manera integral, incluyendo riesgo operativo, de mercado, de
liquidez, reputacional, legal y financiero, cuenta con un esquema de gobierno robusto que incluye,
politicas, procedimientos y manuales que le permiten mantener un perfil de riesgo adecuado en
respuesta a las necesidades del mercado de valores. De este modo, cuenta con un modelo de
Gestion de Riesgo implementado, a través del cual de manera permanente, mediante un modelo
ciclico de gestidn, identifica, mide, controla y monitorea los riesgos relacionados con el recurso
humano, los procesos, la tecnologia, la infraestructura, los acontecimientos externos, legales,
reputacionales, financieros y conductuales, incluyendo en estos riesgos relacionados con fraude.

Para el cumplimiento y ejecucidn de lo anterior, Deceval se basa en la Circular Basica Contable y
Financiera (C.E.100/95) Capitulo XXIIl Reglas relativas a la administracidn de Riesgo Operativo de la
Superintedencia Financiera, en la norma ISO 31000 y AS/NZ 4360. De esta forma mantiene, por
una parte, una estructura organizacional adecuada e independiente; y por otra, un sistema de
registros de eventos de riesgo que de acuerdo con las normas cubre el monitoreo de los mismos
hasta la implementacidon de su solucidon definitiva. Ademds, cuenta tanto con la tecnologia
necesaria, como con el establecimiento de evaluaciones requeridas, que junto con un programa
de capacitacion dirigido a todo el personal, permite que todos los miembros del Depdsito estén en
capacidad de afrontar el deber que Deceval, tiene en su calidad de proveedor de infraestructura
del mercado.

La Gestidon de Riesgos hace parte integral del Sistema de Gobierno Corporativo, mediante la

puesta de marcha del Comité de Auditoria y Riesgos de la Junta Directiva y reporte periddico del
perfil de riesgo a la Junta Directiva.
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PREVENCION Y CONTROL DEL LAVADO DE ACTIVOS Y LA FINANCIACION DEL TERRORISMO:

Deceval como entidad vigilada por la Superintendencia Financiera de Colombia y respetuosa de las
normas vigentes, tiene implementado un Programa de Prevencidn y Control del Lavado de Activos
y de la Financiacién del Terrorismo acorde con las normas del Estatuto Organico del Sistema

Financiero (Decreto 663 de 1993), el Cddigo Penal Colombiano y demas normas nacionales que se
relacionen con la prevencion de actividades delictivas y en especial el Lavado de Activos, el
Enriquecimiento llicito y la Financiacidn del Terrorismo. Adicionalmente, el Depdsito atiende las
recomendaciones internacionales, tales como las proferidas por el GAFI, GAFISUD, OEA, ONU,
CICAD, OFAC.

La adaptacién de las medidas indicadas en las normas de SARLAFT, DECEVAL la realiza de manera
auténoma y no imperativa, al estar excluido de tal obligacidn legal, conforme a la Circular Externa
062 de 2007. Sin embargo, ello no implica que no se deban observar los principios rectores del
Estatuto Orgdnico del Sistema Financiero (EOSF).

El Depdsito mantiene una Politica de Prevencion y Control del Lavado de Activos y de la
Financiacion del Terrorismo, apoyada y patrocinada por la Junta Directiva. Dicha politica a su vez
generd cambios en el Reglamento de Operaciones y significd la entrada en operacién del Manual
de Procedimientos de Prevencion y Control del Lavado de Activos y Financiamiento del Terrorismo
y de un Cédigo de Conducta. Los cambios mencionados en el reglamento, fueron aprobados en su
momento por la entonces Superintendencia de Valores, hoy Superintendencia Financiera de
Colombia. El manual y el Cédigo de Conducta, fueron aprobados por la Junta Directiva.

Dichas politicas, controles y procedimientos han sido adoptados dentro de un concepto
corporativo de administracién del riesgo, y se constituyen en directrices que buscan cumplir con la
debida diligencia en materia preventiva. Lo anterior incluye especialmente, medidas de
conocimiento del cliente, proveedores y funcionarios, el monitoreo de las transacciones, la
capacitacion al personal y la cooperacion con las autoridades nacionales e internacionales.

Como proveedor de infraestructura, Deceval ha establecido en su Reglamento de Operaciones,
estrictos procedimientos de prevencién de Lavado de Activos y Financiacion del Terrorismo que
deben cumplir sus clientes (Depositantes Directos y Emisores) en sus operaciones con Deceval, lo
cual es controlado por el Oficial de Cumplimiento.

Igualmente, Deceval ha venido ejecutando programas de capacitacién sobre Prevencion y Control
del Lavado de Activos y Financiamiento del Terrorismo. Dichos programas se han hecho extensivos
a Emisores, Depositantes Directos y en general, operadores del Mercado Publico de Valores.
Deceval cuenta con el cargo de Oficial de Cumplimiento en un funcionario de alto nivel con
capacidad decisoria. Dicho funcionario ha sido nombrado por la Junta Directiva y cuenta con los
medios necesarios para desarrollar su labor. Adicionalmente, la revisidon del cumplimiento de las
politicas y procedimientos de prevencién y control del Lavado de Activos y el Financiamiento del
terrorismo de la entidad, es efectuada por la Auditoria Interna en un programa independiente.

GERENCIA DE RIESGOS Y CUMPLIMIENTO DECEVAL S.A.



Este documento estard vigente mientras se encuentre publicado en la pagina web de Deceval S.A.

Dece@

GESTION DE LA SEGURIDAD DE LA INFORMACION:

Deceval reconoce como un aspecto de importancia, la normatividad expedida por Ia
Superintendencia Financiera de Colombia en la Circular Basica Juridica (C.E. 029/14) Parte | Titulo
Il Capitulo | numeral 2 Seguridad y Calidad para la Realizacion de Operaciones, sobre los
requerimientos minimos de seguridad y calidad que se deben atender para el manejo de la
informacidn a través de los diferentes medios y canales utilizados para la distribuciéon de los
productos y servicios que ofrece a sus clientes y usuarios.

Deceval cumple dichos requerimientos de seguridad y calidad de la informacién, mediante la
aplicacién de esquemas y practicas de seguridad de la informacién e informatica soportadas en un
modelo de seguridad de la informacién basado en la norma ISO 27001, en todo lo referente a la
custodia, administracién, compensacién y liquidacién de valores.

Cuenta con una Direccién de Seguridad de la Informacidon como soporte de la Gerencia de Riesgos
y Cumplimiento encargada de proveer las directrices y estrategias de seguridad de la informacién
y que mantiene una relacién matricial con la Gestion de la Infraestructura Tecnolégica de
Seguridad Informatica adscrita a la Vicepresidencia de Tecnologia, cuya funcién es administrar la
seguridad de la infraestructura tecnolégica.

El Depdsito focaliza su propio modelo y arquitectura de seguridad de la informacidon en los
modelos ISO 27001 y 27002, para estructurar, dimensionar y atender los requerimientos vigentes
establecidos por la Superintendencia Financiera de Colombia y que sus sistemas (propios o de
terceros) empleados para la prestacion de sus servicios, estdn debidamente implementados,
probados y soportados.

Deceval cumple con los criterios de seguridad y calidad de la informacién, en cuanto a la
confidencialidad, integridad, disponibilidad, efectividad, eficiencia y confiabilidad, en los términos
en que las normas vigentes los establecen y de conformidad con lo exigido por la
Superintendencia Financiera de Colombia.

GESTION DE LA CONTINUIDAD DEL NEGOCIO:

Deceval, como actor de importancia en el Mercado de Valores de Colombia y de conformidad con
lo exigido sobre este particular por la Superintendencia Financiera de Colombia, en la circulares
Basica Contable y Financiera (C.E.100/95) Capitulo XXIIl Reglas relativas a la administracion de
Riesgo Operativo y Basica Juridica (C.E. 029/14) Parte | Titulo Il Capitulo | numeral 2 Seguridad y
Calidad para la Realizacion de Operaciones, cuenta con un Sistema de Gestion de Crisis y
Continuidad del Negocio que permite a la organizacién estar preparada para reanudar la
operacion y mantener el servicio ante la presencia de un evento que impida su normal
funcionamiento.

Como parte de dicho sistema de gestion se han contemplado diferentes escenarios de
contingencia tales como: Falla Técnica (No disponibilidad o disponibilidad parcial de los aplicativos
qgue se manejan en Deceval) Falla de Infraestructura Fisica (No disponibilidad de la infraestructura
fisica de las oficinas de Deceval o de los servicios publicos de estas), Falla de Recurso Humano (No
disponibilidad del recurso humano suficiente para llevar a cabo una o varias de las funciones
ejecutadas por cada area de Deceval), Falla de Terceros (Fallas en los servicios de terceros, los
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cuales afecten la operacidn del Depdsito), Falla Operativa(Fallas en los procesos debido a errores
humanos, definiciones de los procesos o error funcional del sistema y Crisis Reputacional
(Situacidn en la cual el buen nombre y la imagen de la compafiia se pueden ver amenazadas por
eventos previstos o no previstos y cuya magnitud compromete la participacién de parte de la alta
gerencia, una buena cantidad de recursos para la mitigacién de su impacto y puede alterar el giro
ordinario de negocios de DECEVAL)

Con el fin de mantener un servicio continuo frente a la materializacidn de los riesgos cubiertos en
los escenarios antes planteados, la Gestion de Crisis y Continuidad del Negocio implementada se
basa en las buenas prdcticas en la materia asi como en el estandar 1SO 22301, de este modo
cuenta con un esquema de gobierno, con politicas y normas de continuidad a través de las cuales
se ha definido el marco general de referencia del Depdsito frente a la Gestion de Continuidad.
Cuenta con mecanismos de prevencién y atencién de emergencias, mediante un equipo en
permanente entrenamiento para la atencién de emergencias con impacto sobre los activos fisicos
y las personas; cuenta con planes y estrategias de contingencia de operacién y tecnologia, para
restablecer los servicios prestados por el Depésito desde el punto de vista tecnolégico y también
de operacion, los cuales permiten brindar una respuesta apropiada al cliente ante la presencia de
eventos de contingencia que ameriten su activacién.

Dichos planes y estrategias responden a las necesidades identificadas en los andlisis de riesgo e
impacto al negocio que se realizan; son probados de manera periddica durante el afio, incluso con
participacién de clientes externos.

Deceval también cuenta con un plan de gestion de crisis, con el cual se busca implementar
esquemas que permitan a la organizacién tomar el control de las situaciones adversas,
emergencias y crisis, logrando activaciones y notificaciones oportunas y apropiadas ante los
eventos que se puedan presentar.

La informacidn acerca de los planes de contingencia y esquemas de atencién para clientes se
encuentra publicada en la siguiente direccion de Internet:

http://www.deceval.com.co/portal/page/portal/Home/Empresa/Gestion_del Riesgo y Continuidad
del Negocio/continuidad negocio

SISTEMA DE CONTROL INTERNO:

Deceval implementd y mantiene un Sistema de Control Interno acorde con la normatividad
vigente de la Superintendencia Financiera.

Que como tal, establecid que la Gestién de Riesgos y Cumplimiento, Gestién de Prevencion y
Control del Fraude, Gestion de Auditoria y la Gestién de Calidad, hacen parte de dicho sistema,
para establecer politicas, normas y procedimientos que aseguren un adecuado sistema de control
interno.

En razén a lo anterior, Deceval ha divulgado los principios de control interno y mantiene los
elementos de dicho sistema en un ambiente de control, un sistema de gestién de riesgos,
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prevencion y control del fraude, actividades de control, sistemas de informacién y comunicacion,
monitoreo y evaluaciones independientes.

Dispone ademads de mecanismos que aseguran una adecuada gestion de la informacidn financiera
y contable, control interno de tecnologia mediante la adopcidén de la metodologia COBIT como
guia de controles y mejoramiento, un comité de auditoria y riesgos de la Junta Directiva y un
conjunto de evaluaciones independientes a través de la auditoria interna, auditoria externa
tecnoldgica, la Revisoria Fiscal e intervenciones de terceros que de manera independiente evaluan
aspectos de control y seguridad de la informacidn.

INFORME ANUAL DE GESTION:

Dentro de las practicas de Gobierno Corporativo, Deceval en sus informes de gestién anual,
comunica a las partes interesadas los principales aspectos antes mencionados y aporta detalles
gue evidencian una adecuada Gestidén de Riesgos y del Sistema de Control Interno. El informe de
gestion asi mismo, incluye el concepto del Revisor Fiscal en el cual se constata el cumplimiento
normativo de Gestion de Riesgos y Control Interno.

Cordialmente,

ALFONSO ERNESTO PARIAS POLANCO

Gerente de Riesgos y Cumplimiento

Oficial de Cumplimiento Principal

DECEVALS.A.

Teléfono: 57-1-4193737 Ext 1741

Direccidn: Avenida Calle 26 No 59 - 51 Torre 3 Oficina 501 Bogota Colombia
aparias@deceval.com.co
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